                                                                                              Warszawa,  maj 2005 r.

INFORMACJA


Na temat rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. ”w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych”

Powyższe rozporządzenie określa sposób prowadzenia i zakres dokumentacji opisującej sposób przetwarzania danych osobowych, nakłada na spółki, których przedmiotem działalności jest marketing bezpośredni, obowiązek opracowania i stosowania instrukcji oraz obowiązek opracowania i wdrożenia polityki bezpieczeństwa. Przepisy rozporządzenia wskazują, jakim warunkom technicznym i organizacyjnym powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych.

Ponadto rozporządzenie opisuje wymagania w zakresie odnotowywania udostępniania danych osobowych, zobowiązując administratorów danych, aby system informatyczny, w którym przetwarzane są dane zapewniał odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu,

2) identyfikatora użytkownika wprowadzającego dane do systemu,

(odnotowywanie informacji zawartych w punktach 1 i 2 powyżej, powinno następować automatycznie, po zatwierdzeniu przez użytkownika operacji wprowadzenia danych),

3) informacji o odbiorcach, którym dane osobowe zostały udostępnione, dacie i zakresie tego udostępnienia – z zastrzeżeniem, że powyższe nie jest wymagane, gdy system jest używany do przetwarzania danych w zbiorach jawnych, 
4) wniesienia sprzeciwu przez osobę, której dane osobowe są przetwarzane, m.in. w przypadku, gdy administrator przetwarza dane osobowe w celach marketingowych lub wobec przekazywania tych danych innemu administratorowi.

Zgodnie z treścią rozporządzenia, dla każdej osoby, której dane są przetwarzane w systemie informatycznym, system powinien zapewnić sporządzenie i wydrukowanie raportu zawierającego informacje, o których mowa w punktach 1 - 4 powyżej, w powszechnie zrozumiałej formie.

Jednocześnie na mocy zapisów wyżej wymienionego rozporządzenia spółki, których przedmiotem działalności jest marketing bezpośredni, są zobowiązane do zachowania środków bezpieczeństwa na poziomie wysokim, zgodnie z punktem C załącznika do rozporządzenia.

Rozporządzenie MSWiA nie określa szczegółowo sposobu działania przedsiębiorców w celu zagwarantowania wymaganej przepisami ochrony przetwarzanych danych osobowych. Określa jedynie generalne wymogi oraz nakłada na przedsiębiorcę obowiązek stworzenia polityki bezpieczeństwa i instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych.

Główny Inspektor Ochrony Danych Osobowych opublikował wytyczne dotyczące zakresu informacji, jakie powinny się znajdować w instrukcji i polityce bezpieczeństwa. Należy jednakże zauważyć, iż nie istnieją podstawy prawne do wydawania przez GIODO takich wytycznych stanowiących de facto interpretację i uszczegółowienie zapisów zawartych w omawianym rozporządzeniu. Wytyczne wydane przez GIODO wprowadzają bowiem szereg szczegółowych unormowań i obowiązków dla przedsiębiorców nie wymaganych w przepisach rozporządzenia. Z jednej strony, nie ma zatem przeszkód by przedsiębiorcy tworzyli własne odrębne od wytycznych GIODO zasady działania zawarte w instrukcji i polityce bezpieczeństwa, z drugiej zaś – narażają się wtedy bezsprzecznie, przy kontroli GIODO, na zarzut naruszenia ochrony przetwarzanych danych osobowych.

De lege ferenda należy postulować zmianę treści rozporządzenia i wprowadzenie przepisów w sposób jednoznaczny umożliwiający tworzenie przez przedsiębiorców własnych zasad postępowania przy ochronie danych osobowych, pod warunkiem zachowania określonych ustawowo lub w rozporządzeniach przepisów bezwzględnie obowiązujących.

Poniżej szczegółowo przedstawiono na podstawie wytycznych Głównego Inspektora Ochrony Danych Osobowych, jakie informacje powinny się znajdować w instrukcji i polityce bezpieczeństwa.

Instrukcja jest dokumentem, który powinien określać sposób zarządzania systemem informatycznym, służącym do przetwarzania danych osobowych oraz sposób postępowania zapewniający działanie zgodne z wymogami bezpieczeństwa informacji. Wymaganym jest, aby została zatwierdzona przez administratora danych oraz stosowana jako powszechnie obowiązujący dokument. Według przykładów podanych przez Głównego Inspektora Ochrony Danych Osobowych zawarte w instrukcji procedury i wytyczne powinny zostać przekazane wszystkim osobom odpowiedzialnym w jednostce, za ich realizację i powinny zostać „wprowadzone w życie”. Przykładowo zasady i procedury rozpoczęcia i zakończenia pracy, zmiany haseł użytkowników oraz częstotliwość tych zmian, powinny być przekazane wszystkim osobom będącym użytkownikami systemu; wskazówki na temat sposobu prowadzenia zestawienia osób, pracujących przy przetwarzaniu danych osobowych, określenie sposobu rejestracji i wyrejestrowywania użytkowników powinny zostać przekazane osobom zarządzającym organizacją przetwarzania danych; informacje na temat zasad i procedur wykonywania kopii zapasowych powinny zostać przekazane osobom zajmującym się techniczną eksploatacją oraz obsługą systemu, odpowiedzialnym za należyte funkcjonowanie wyżej wymienionych mechanizmów.

Zgodnie z wytycznymi Głównego Inspektora Ochrony Danych Osobowych, w treści instrukcji powinny być zawarte informacje na temat systemu informatycznego i zbiorów danych osobowych, które są za jego pomocą przetwarzane, zastosowanych rozwiązań technicznych, procedur eksploatacji oraz zasad użytkowania, jakie zastosowano w celu zapewnienia bezpieczeństwa przetwarzania danych osobowych. Szczególny nacisk położono na zabezpieczenie systemu informatycznego tj. na wdrożenie stosownych środków administracyjnych, fizycznych i technicznych w celu ochrony zgromadzonych zasobów danych przed dostępem osób nieuprawnionych, modyfikacją, zniszczeniem itp. 

W przypadku, gdy istnieją podobieństwa zastosowanych rozwiązań, a mamy do czynienia z przetwarzaniem danych osobowych przy wykorzystaniu kilku systemów informatycznych, wówczas analogiczne do zachodzących podobieństw, można opracować jedną instrukcję, uwzględniającą wszystkie aspekty zastosowanych rozwiązań. 

Zgodnie ze wskazówkami Głównego Inspektora Ochrony Danych Osobowych w instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych należy wskazać systemy informatyczne, których ona dotyczy, ich lokalizację oraz metody dostępu. Instrukcja powinna, w szczególności obejmować:

1. Procedury nadawania uprawnień do przetwarzania danych osobowych i rejestrowania tych uprawnień w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynności.

W tej części instrukcji należy uregulować zasady nadawania użytkownikowi uprawnień do przetwarzania danych osobowych w systemie informatycznym. Przedmiotowy punkt powinien określać tryb i sposób nadawania użytkownikowi identyfikatora w systemie informatycznym. Przez identyfikator użytkownika należy rozumieć ciąg znaków literowych, cyfrowych lub innych, jednoznacznie identyfikujący osobę uprawnioną do przetwarzania danych osobowych. Powyższy punkt powinien obejmować zasady i sposób działania w okresie od utworzenia użytkownikowi konta, od rejestracji, poprzez przydzielanie i modyfikację jego uprawnień, aż do chwili usunięcia konta z systemu informatycznego - wyrejestrowania. W punkcie tym należy również określić zasady administrowania systemem informatycznym w przypadkach awarii, podczas nieobecności administratora. W tej części instrukcji powinny zostać wskazane osoby odpowiedzialne za prawidłowe wykonanie powyższych czynności.

2.  Stosowane metody i środki uwierzytelniania oraz procedury związane z ich zarządzaniem i użytkowaniem.

Powyższy punkt instrukcji powinien zawierać opis sposobu przydziału haseł oraz wskazać osoby odpowiedzialne w danej jednostce, za przydział haseł. Przez hasło należy rozumieć ciąg znaków literowych cyfrowych bądź innych, znany jedynie osobie uprawnionej do pracy w systemie informatycznym. Użytkownik po otrzymaniu hasła, powinien być zobowiązany do natychmiastowej jego zmiany. Zgodnie z przepisami rozporządzenia hasło użytkownika powinno być zmieniane nie rzadziej, niż co 30 dni i składać się z co najmniej 8 znaków, zwierających małe i wielkie litery oraz cyfry lub znaki specjalne. Hasła w systemie informatycznym powinny być przechowywane w postaci zaszyfrowanej. Zgodnie z wytycznymi Głównego Inspektora Ochrony Danych Osobowych powinien zostać określony sposób przechowywania haseł użytkowników posiadających uprawnienia administratorów systemów informatycznych oraz procedura odnotowywania ich użycia w przypadku awarii.

3. Procedury rozpoczęcia, zawieszenia oraz zakończenia pracy przeznaczone dla użytkowników systemu.

Każda osoba przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych powinna zostać zaznajomiona z przepisami dotyczącymi ochrony danych osobowych. Zgodnie z powyższym w przedmiotowym punkcie należy opisać poszczególne czynności, jakie powinny zostać wykonane przez użytkownika, aby rozpocząć pracę w systemie informatycznym, między innymi zasady postępowania użytkowników podczas logowania się do systemu. Działanie zgodne z opisanymi w tym punkcie zasadami oraz regułami ma na celu zagwarantowanie nie udostępniania haseł nieupoważnionym osobom oraz zapobieżenie niezgodnemu z prawem przetwarzaniu danych. Istotnym elementem tej części instrukcji jest określenie sposobu zachowania w sytuacji tymczasowego zaprzestania pracy przykładowo, na skutek opuszczenia stanowiska pracy lub w okolicznościach, kiedy osoby nieuprawnione mogą zapoznać się z danymi stanowiącymi zawartość systemu. Instrukcja powinna zawierać informacje w przedmiocie konieczności wykonania wylogowania się z systemu informatycznego przed wyłączeniem komputera oraz o czynnościach, jakie temu służą. Użytkownicy systemu powinni zostać przeszkoleni, w jaki sposób należy się zachować, w przypadku, gdy zachodzi zagrożenie bezpieczeństwa danych lub uzasadnione podejrzenie naruszenia bezpieczeństwa systemu. 

4.  Procedury tworzenia kopii zapasowych zbiorów danych oraz programów i narzędzi programowych służących do ich przetwarzania.

Zgodnie z treścią rozporządzenia dane osobowe przetwarzane w systemie informatycznym powinny zostać zabezpieczone poprzez wykonanie kopii zapasowych zbiorów danych oraz programów służących do przetwarzania danych. Przedmiotowy punkt powinien określać procedury tworzenia kopii zapasowych zbiorów danych oraz kopii zapasowych programów i narzędzi służących do ich przetwarzania. W punkcie tym powinny zostać zawarte informacje, dla jakiego rodzaju danych wykonywane będą kopie zapasowe, nośniki, na których kopie będą wykonywane oraz narzędzia programowe i urządzenia w tym celu stosowane. Procedury opisujące zakres i sposób wykonywania kopii zapasowych powinny zawierać okresy rotacji oraz całkowity czas użytkowania poszczególnych nośników danych, oraz zasady usuwania kopii po ustaniu ich użyteczności. Wymaganym jest określenie procedur likwidacji nośników zawierających kopie zapasowe danych, po ich zużyciu. Zgodnie z wytycznymi Głównego Inspektora Ochrony Danych Osobowych procedura likwidacji urządzeń, dysków lub innych nośników informacji zawierających dane osobowe powinna określać sposoby wcześniejszego pozbawiania zapisów tych danych, a w przypadku gdyby nie było to możliwe, proces ich uszkadzania uniemożliwiający ich odczytanie.

5.  Sposób, miejsce i okres przechowywania:

a) elektronicznych nośników informacji zawierających dane osobowe,

b) kopii zapasowych.

Ten fragment instrukcji ma za zadanie określać miejsce i okres przechowywania wszelkiego rodzaju nośników informacji. Bezspornym jest, że kopie nie powinny być przechowywane w tych samych pomieszczeniach, w których przechowywane są zbiory danych osobowych eksploatowane na bieżąco. W tym punkcie powinny zostać opisane pomieszczenia, w których przechowuje się nośniki informacji, sposoby zabezpieczenia tych nośników przed niezgodnym z prawem przejęciem, odczytem, modyfikacją, skopiowaniem lub zniszczeniem. W czasie prac nad określeniem zaleceń dotyczących sposobu i czasu przechowywania nośników informacji należy wziąć pod uwagę, iż kopie zapasowe przechowuje się w miejscach, które gwarantują przedmiotowym kopiom bezpieczeństwo przed nieuprawnionym przejęciem, modyfikacją, uszkodzeniem lub zniszczeniem, a kopie awaryjne należy bezzwłocznie usuwać po ustaniu ich użyteczności. Zgodnie z wytycznymi Głównego Inspektora Ochrony Danych Osobowych, w przypadku przekazywania nośników informacji podmiotom zewnętrznym w celu bezpiecznego ich przechowywania, należy określić procedury przekazywania nośników informacji zawierających dane osobowe tym podmiotom oraz wskazać metody zabezpieczania przekazywanych nośników informacji przed dostępem osób nieuprawnionych podczas ich przekazywania. 

6. Sposób zabezpieczenia systemu informatycznego przed działalnością oprogramowania, którego celem jest uzyskanie nieuprawnionego dostępu do systemu informatycznego.

Administrator danych osobowych ma obowiązek określić zabezpieczenia adekwatne do zagrożeń i ryzyka. W instrukcji należy wskazać zastosowane programy, odpowiedzialne za przeciwdziałanie skutkom szkodliwego działania oprogramowania. Należy wskazać oprogramowanie antywirusowe,  które zostało zainstalowane, określić metody i częstotliwość aktualizacji definicji wirusów, jak również sposoby sprawdzania obecności wirusów komputerowych i zasady ich usuwania. Ważnym elementem jest wskazanie osoby odpowiedzialnej za zarządzanie tym oprogramowaniem. Powinny być przedstawione również procedury postępowania użytkowników, w sytuacji zidentyfikowania zagrożeń dla bezpieczeństwa systemu. Użytkownik systemu powinien być przeszkolony o czynnościach, które ma obowiązek wykonać, w przypadku, gdy wystąpi możliwość zaistnienia zagrożenia, gdy stwierdzi naruszenie zabezpieczenia danych w systemie informatycznym lub stan urządzenia, zawartość zbioru danych, sposób działania programu lub jakość komunikacji mogą wskazywać na naruszenia zabezpieczeń. Zgodnie ze wskazówkami Głównego Inspektora Ochrony Danych Osobowych w przypadku zastosowania innych niż oprogramowanie antywirusowe środków ochrony przed szkodliwym oprogramowaniem należy je wyszczególnić, z uwzględnieniem procedur związanych z ich stosowaniem. 

7.  Sposób odnotowywania przez system informacji o odbiorcach,  którym dane zostały udostępnione, dacie i zakresie tego udostępnienia – chyba, że system byłby używany do przetwarzania danych w zbiorach jawnych.

W tej części instrukcji należy określić sposób oraz formę, w jakiej odnotowywane są przez system informacje o odbiorcach, którym dane osobowe zostały udostępnione. Powinny zostać szczegółowo wskazane: czas, kiedy dane zostały udostępnione, określenie odbiorcy oraz zakres udostępnienia. Obowiązku takiego nie ma jedynie w przypadku, gdy system informatyczny używany jest do przetwarzania danych zawartych w zbiorach jawnych. Gdy dane są przetwarzane w jednym systemie, wystarczającym jest odnotowanie przedmiotowych informacji tylko w tym systemie, jednakże gdy dane przetwarzane są w kilku systemach, a zbiór danych, które są przetwarzane w jednym systemie różni się od zbioru danych przetwarzanych w drugim systemie, koniecznym jest odnotowanie informacji o udostępnieniach, które miały miejsce w każdym z nich.

8. Procedury wykonywania przeglądów i konserwacji systemów oraz nośników informacji służących do przetwarzania danych.

Przedmiotowy punkt odnosi się do trybu wykonywania przeglądów i konserwacji systemu informatycznego oraz nośników informacji służących do przetwarzania danych. Treść przedmiotowego punktu powinna uwzględniać podmioty, oraz działające w ich imieniu osoby, upoważnione do dokonywania przeglądów i konserwacji systemu informatycznego. W przypadku zlecania przeglądów i konserwacji innym podmiotom, na podstawie umów outsourcing’owych, należy wskazać sposób nadzorowania wykonywanych czynności przez administratora danych. Zgodnie z treścią rozporządzenia, w przypadku przekazywania do naprawy nośników informatycznych zawierających dane osobowe, należy określić sposób usuwania danych osobowych z tych nośników przed ich przekazaniem, w sposób uniemożliwiający ich odzyskanie. W procedurach dotyczących naprawy sprzętu komputerowego należy uwzględnić wymóg pozbawienia nośników zapisu danych, w sposób uniemożliwiający ich odzyskanie, bądź też naprawę pod nadzorem osoby upoważnionej przez administratora danych. 

Polityka bezpieczeństwa jest drugim z opracowań i wraz z instrukcją stanowi dokumentację, do wdrożenia której zobowiązani są administratorzy, na podstawie przepisów rozporządzenia. Powinna określać procedury zabezpieczenia danych osobowych przetwarzanych przez administratora danych, uwzględniając specyfikę prowadzonej przez niego działalności. Dokument wymaga zatwierdzenia przez osoby zarządzające daną jednostką. Powinien być  opublikowany i powszechnie dostępny dla pracowników. 

Dokument ten, zgodnie z wytycznymi Głównego Inspektora Ochrony Danych Osobowych, powinien zawierać:

a) definicję bezpieczeństwa informacji, ogólne cele i zakres zabezpieczenia przetwarzanych danych;

b) informacje o zamiarach osób zarządzających jednostką, potwierdzające cele i strategię bezpieczeństwa przetwarzanych danych;

c) objaśnienie zasad polityki bezpieczeństwa, w szczególności.:

1) zgodność z prawem i wymaganiami wynikającymi z umów;

2) zasady w kwestii przeszkolenia, w dziedzinie bezpieczeństwa;

3) zapobieganie i wykrywanie wirusów oraz  innego szkodliwego  oprogramowania;

4) zarządzanie ciągłością działania biznesowego;

5) zasad postępowania w przypadku naruszenia polityki bezpieczeństwa;

d) definicje obowiązków w odniesieniu do zarządzania bezpieczeństwem informacji, w tym zgłaszania przypadków naruszenia bezpieczeństwa; 

e) odsyłacze do dokumentacji mogącej uzupełniać politykę, np. bardziej szczegółowych polityk bezpieczeństwa i procedur dla poszczególnych systemów informatycznych lub zasad bezpieczeństwa, których użytkownicy powinni przestrzegać.

W szczególności polityka bezpieczeństwa powinna zawierać:

1. Wykaz budynków, pomieszczeń lub części pomieszczeń tworzących obszar, w którym przetwarzane są dane osobowe.
W przedmiotowym punkcie powinny zostać szczegółowo wymienione budynki, pomieszczenia lub części pomieszczeń tworzące obszar, w którym są przetwarzane dane osobowe. Wymaganym jest by opis ten obejmował nie tylko miejsca, w których wykonuje się operacje na danych osobowych, lecz również miejsca, gdzie przechowuje się wszelkie nośniki informacji zawierające dane osobowe. Do obszaru przetwarzania danych należy zaliczyć również pomieszczenia, gdzie składowane są uszkodzone komputerowe nośniki danych. Zgodnie z wytycznymi Głównego Inspektora Ochrony Danych Osobowych w przypadku, gdy dane osobowe przetwarzane są w systemie informatycznym, do którego dostęp posiada wiele podmiotów, wówczas w polityce bezpieczeństwa informacje o tych podmiotach, powinny być również wymienione, jako obszar przetwarzania danych. Jedyny wyjątek stanowi sytuacja, kiedy mamy do czynienia z dostępem do systemu informatycznego przez osobę, która sprawdza informacje na swój temat, po zalogowaniu się do systemu, tj. po poprawnym wprowadzeniu nazwy użytkownika i hasła (np. sprawdzenie stanu konta w Internecie).  

2. Wykaz zbiorów danych osobowych wraz ze wskazaniem programów zastosowanych do przetwarzania tych danych.
Polityka bezpieczeństwa powinna identyfikować zbiory danych osobowych oraz systemy informatyczne używane do ich przetwarzania.

3. Opis struktury zbiorów danych wskazujący zawartość poszczególnych pól informacyjnych i powiązania między nimi.

W przedmiotowym punkcie powinien być wskazany opis struktury zbioru danych i zakres  zgromadzonych w nim informacji. Opisy poszczególnych pól informacyjnych w strukturze zbioru danych powinny jednoznacznie wskazywać, jakie kategorie danych się w nich znajdują. W polityce bezpieczeństwa należy wskazać, zgodnie ze wskazówkami Głównego Inspektora Ochrony Danych Osobowych, poszczególne kategorie informacji oraz istniejące między nimi zależności umożliwiające identyfikację danych osobowych, jakie przetwarzane są w określonym zbiorze. Nie jest jednak wymaganym, opisując konfigurację zbiorów danych, przedstawianie kompletnej dokumentacji struktury bazy danych, z wyszczególnieniem oryginalnych nazw poszczególnych pól informacyjnych, stosowanych kluczy itp. 

4.  Sposób przepływu danych pomiędzy poszczególnymi systemami.
W tej części polityki bezpieczeństwa powinien być opisany sposób przepływu danych pomiędzy różnymi systemami informatycznymi oraz zależności, jakie istnieją pomiędzy danymi, jakie znajdują się w zbiorach, do przetwarzania których systemy te są używane. W opisie sposobu przepływu danych pomiędzy systemami należy zamieścić również informacje o tych danych, które przenoszone są pomiędzy systemami w sposób manualny lub półautomatycznie, to znaczy za pomocą określonych funkcji eksportu/importu danych, wykonywanych w odstępach czasu. W punkcie tym nie jest wymagane szczegółowe omawianie rozwiązań technologicznych. Zdaniem Głównego Inspektora Ochrony Danych Osobowych najistotniejszym jest wskazanie zakresu przesyłanych danych, podmiotu lub kategorii podmiotów, do których dane są przekazywane oraz ogólnych informacji na temat sposobu przesyłania danych. Określenie powyższego w sposób jednoznaczny umożliwi podjęcie decyzji, o rodzaju zabezpieczeń, jakie są niezbędne, aby uniknąć zagrożeń podczas przesyłania danych osobowych w systemie informatycznym. 

5.  Określenie środków technicznych i organizacyjnych niezbędnych dla zapewnienia

    poufności, integralności i rozliczalności przetwarzanych danych.

Zgodnie z przepisami rozporządzenia w przedmiotowym punkcie polityki bezpieczeństwa należy określić środki techniczne i organizacyjne, jakie powinien zagwarantować podmiot przetwarzający dane osobowe, w systemie informatycznym, w celu zapewnienia przetwarzanym danym poufności (właściwość zapewniającą, że dane nie są udostępniane nieupoważnionym podmiotom), integralności (właściwość zapewniającą, że dane osobowe nie zostały zmienione lub zniszczone w sposób nieautoryzowany) i rozliczalności, (rozliczalność właściwość zapewniającą, że działania podmiotu mogą być w sposób jednoznaczny przypisane tylko temu podmiotowi).

Zadaniem administratora danych jest monitorowanie wdrożonych zabezpieczeń systemu informatycznego.

Reasumując należy podkreślić, iż powyższe rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. „w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych” zostało wydane na podstawie delegacji ustawowej zawartej w artykule 39a ustawy „o ochronie danych osobowych”. Zakres przedmiotowy rozporządzenia został na podstawie art. 36 ustawy „o ochronie danych osobowych” ograniczony do przetwarzania danych osobowych. Powyższy art. 39a  został dodany do ustawy „o ochronie danych osobowych” ustawą z dnia 22 stycznia 2004 r. „o zmianie ustawy o ochronie danych osobowych oraz o wynagrodzeniu osób zajmujących kierownicze stanowiska państwowe” (Dz. U. z 2004 r. Nr 33, poz. 285). Na podstawie przepisów tej właśnie ustawy zostało uchylone poprzednio obowiązujące rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 1 października 2001 r. „zmieniające rozporządzenie w sprawie określenia podstawowych warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych” (Dz. U. z 2001 r. Nr 21, poz. 1306), regulujące przed wprowadzeniem rozporządzenia z 29 kwietnia 2004 r. opisaną w niniejszej informacji materię. Opisane powyżej rozporządzenie oraz poprzedzające je rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 3 czerwca 1998 r. „w sprawie określenia podstawowych warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych” (Dz. U. z 1998 r. Nr 80, poz. 521) nakładały na administratorów danych oraz inne podmioty przetwarzające dane osobowe znacząco mniej restrykcyjne obowiązki i procedury postępowania. Porównując treść obowiązujących wcześniej i obecnego rozporządzenia niewątpliwym jest zaostrzenie wymagań względem podmiotów, które obowiązane są stosować się do przepisów rozporządzenia. Poprzednio obowiązujące rozporządzenia nie charakteryzowały się tak daleko idącym rygoryzmem. Gwarantowały bezpieczeństwo danych w systemie informatycznym nie wprowadzając jednocześnie względem podmiotów przetwarzających dane osobowe tak szerokiego katalogu obowiązków. Istniała wprawdzie powinność po stronie podmiotów zajmujących się przetwarzaniem danych do sporządzenia instrukcji postępowania w sytuacji naruszenia ochrony danych osobowych, polityki zabezpieczenia systemów informatycznych, programu szkoleń w przedmiocie zapewnienia bezpieczeństwa przetwarzanym informacjom itp. Jednakże były to zadania, których realizacji mogła się podjąć jedna osoba. Wprowadzony zgodnie z treścią obowiązującego rozporządzenia obowiązek sporządzenia polityki bezpieczeństwa i instrukcji, a także konieczność zastosowania się i realizacja wynikających z nich zaleceń nakłada na podmioty, których owo rozporządzenie dotyczy, szereg zadań niemożliwych do wykonania przez jedną osobę. Właściwie nieuniknionym wydaje się stworzenie dodatkowego etatu, aby przedsiębiorca mógł sprostać wszystkim czynnościom wynikającym z wyżej wymienionych dokumentów. Wskazane do zrealizowania zadania są bardzo rozbudowane i mimo, że mają służyć bezpieczeństwu danych, istnieje duże prawdopodobieństwo, iż ,,sparaliżują’’ działanie małych i średnich przedsiębiorców, którzy nie będą w stanie im sprostać.

